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VAJA: Uporaba programa Kleopatra

Namen

Namen naloge je spoznavanje s konceptom strukture javnih kljuev in praktiéno uporabo orodja
Kleopatra za upravljanje z digitalnimi identitetami, Sifriranjem in deSifriranjem ter digitalnim
podpisovanjem dokumentov.

Uvod

V tej nalogi boste raziskali, kako Kleopatra, grafi¢ni vmesnik za GnuPG, omogoca enostavno upravljanje
s kljuci javnega Sifriranja. Korak za korakom vas bo vodila skozi procese, kot so ustvarjanje in upravljanje
digitalnih certifikatov, Sifriranje in deSifriranje dokumentov ter uporaba digitalnih podpisov za
zagotavljanje avtenti¢nosti in integritete dokumentov.

Naloge:
1. Namestitev Kleopatre
Za zaCetek morate imeti namescen program Kleopatra. To lahko storite tako, da obiscete spletno stran

OpenPGP (Gpgdwin - Download Gpg4win) in prenesete najnovejso razlicico za vas operacijski sistem.
Sledite navodilom za namestitev.

2. lzdelava lastnega certifikata
2.1. Zagon kleopatre: Po namestitvi odprite Kleopatro.
2.2. Nov par kljucev: V meniju izberite »File« > »New certificate« ali uporabite gumb »New Key

Pair«.
M Kleopatra
Datoteka Pogled Potrdila Orodja Nastavitve Okno Pomoé
&1 Novi par klju¢ev OPenPGP.. Ctrl+N Kreiraj novo potrdilo OpenPGP |E| El
E=  Nov zahtevek za potrditev S/MIME... potrdila na strezniku = Potrdila BeleZnica Pametne kartice
Q. Poisti potrdila na streZniku... Ctrl+Shift+|

B2 Uvozi.. Ctrl+l ‘

2.3. Izbira tipa kljuca: Izberite »Create a personal OpenPGP key pair« in kliknite »Next«.
2.4. Vnos podatkov: Vnesite svoje ime, priimek in e-postni naslov. Te informacije bodo del vasega
certifikata.

(o] Kreiraj potrdilo OpenPGP - Kleo... X

Vnesite ime in/ali naslov e-poste za uporabo
tega potrdila.

Ime

[cyperops LTFe |

E-poStni naslov

|cyberups@\tfe.urg |

[«#] zavaruj generiran kljué s geselno frazo.

MNapredne nastavitve...



https://gpg4win.org/download.html

3.
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2.5. Nadaljnje moZnosti: Sledite navodilom za dolocitev veljavnosti klju¢a in morebitnih dodatnih
e-postnih naslovov ali psevdonimov.

™ Napredne nastavitve - Kleopatra X

Tehniéne pedrobnosti

Snov za kljué

() RSA 3.072 bit
+RSA 3.072 bit
() psa 2.048 bit

+ElGamal |2.048 bit
@ ECDSA/EdDSA | ed25519 ~
+ ECDH 25519 -
Uparaba potrdila
Podpisovanje Potrjevanje

Sifriranje [] overjanje

2.6. Zascita kljuca: Izberite mocno geslo za zascito vaSega zasebnega kljuca.

¥ pinentry-qt - X

a] Please enter the passphrase to
. protect your new key

Proces ustvarjanjg ||| aja nekaj minut...
Preklici

2.7. Generiranje kljuca: Po kon¢anem vnosu podatkov kliknete »Create Key« in pocakajte, da se
postopek zakljuci.

2.8. lzvoz javnega kljuca: Vas javni kljuc lahko izvozite in delite z drugimi, da vam lahko posiljajo
Sifrirana sporocila.

[CyberOps LTFE L o rieno 1.04.2024 1.04.2027 5481...
& Potrdi..

5

Preklici potrdilo..

Zaupaj vrhovnemu potrdilu
Ne zaupaj vihovnemu potrdilu
Spremeni pravice potrjevanja.

Spremeni konec obdobja veljavnosti...
Spremeni geselno frazo...
Dodaj uporabniski dolodilnik...

B Preklici potrdilo...
Izbrisi Del

& lzvozi. Ctrl+E Izvozi izbrano potrdilo (javni klju€) v datoteko
& Varnostno kopiraj tajne Kijuce..
& Natisni tajni kiju¢

#5  Objavi na strezniku... Ctrl+Shift+E

[ Podrobnosti

2.9. Javni klju¢ uvozite na SFTP streznik.

Podpisovanje dokumentov

3.1. Izbira dokumenta: V kleopatri izberite dokument, ki ga Zelite digitalno podpisati.
)

il
Podpisi/sifriraj  DeSifriraj/preveri

| % tzmerite vasj eno aatorea za podpis invai siteranje X
CNA * CyberOps > Vaja > Dokumenti p
o @
# Hitri dostop.
[ sogadnasa
.
™
& OneDrive - Univer
® Ta acunainik
ime datoteke: Fogodba xt Vse datoteke (1 v
Odpri Prakiici
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3.2. Podpisovanje: Kliknite na »Sing/Encrypt« in izberite »Sign«. Izberite klju¢, s katerim Zzelite
podpisati dokument.

 Podpisifzifriraj datoteke - Kleopatra X

Podpisi / Sifriraj datoteke
Doka?i pristnost (podpisi)

Podpigi kot: [¥2 CyberOps LTFE <cyberops@ltfe.org> (potrieno, ustvarjeno: 1. 04. 2024)
Sifriraj

] Sifriraj zame: CyberOps LTFE <cyberops@Itfe.org> (potrjeno, ustvarjeno: 1. 04. 2024)

[ Sifrire) za druge: Vnesite ime ali e-postni naslov =

[ Sifrira) z geslom. Vsakdo s skupnim geslom lahko prebere podatke.

Output

Izhodne datoteke/mapa

& [s/aarba/onebiive - Univerza v Ljubljani/GHA/Cyberaps/Vaja/Dokumenti/Pogadba.tt.sg €@ | |3

[] Sifriraj / podpisi vsako datoteko posebej.

3.3. Shranjevanje podpisanega dokumenta: Sledite navodilom za shranjevanje podpisanega
dokumenta.
4. Sifriranje dokumentov
4.1. Izbira dokumenta: Izberite dokument, ki ga Zelite Sifrirati.
4.2. Sifriranje: Kliknite na »Sing/Encrypt« in izberite »Encrypt«. Izberite javni klju¢ prejemnika, za
katerega Zelite, da lahko desifrira dokument.

 Podpisi/sifriraj datoteke - Kleopatra X

Podpisi / Sifriraj datoteke
Doka# pristnost (podpisi)

Podpisi kot: %2 CyberOps LTFE <cyberops@ltfe.org> (potrjeno, ustvarjeno: 1. 04. 2024)  ~
Sifriraj
Sifriraj zame! %2 cyberOps LTFE <cyberops@ltfe.org> (potrjeno, ustvarjeno: 1. 04. 2024)

Sitie) 22 orvge: [ [E] prejemnid

[ vnestte ime ali e-postni naslov

[ $ifiiraj z geslom. Vsakdo s skupnim geslom lahko prebere podatke.

Output

Izhodne datoteke/mapa

1.8 Voarba/onebrive - Univerza v Ljubljan/CA/CyberOps/vaja/Dokumenti/Pogadba.txt.pg € | |3

[] Sifriraj / podpisi vsako datoteko posebej.

Podpisi / Sifriraj| | Preklidi

4.3. Shranjevanje Sifriranega dokumenta: Sledite navodilom za shranjevanje.
5. DeSsifriranje dokumentov
5.1. lIzbira Sifriranega dokumenta: Izberite Sifriran dokument, ki ga Zelite desifrirati.

™ Kleopatra
Datoteka Pogled Potrdila Orodja Nastavitve Okno Pomoé
2 i CR Q

I
Podpigi/aifriraj  Desifriraj/preve| Desifriraj in/ali preveri datoteke fdila na st

[ % izverite vsaj eno ali vee datotek za desifrirati in/ali preverit X
T CNA > CyberOps > Vaja » Dokumenti " : 2
Organiziraj *  Nova mapa = @
| # witi dostop
Pogadba. bt
B Namizje godba
& Pogadbabd gpg
¥ Prenosi
Dokument
&= Slike
Vaja

& OneDrive - Univer
= Tracunaink g >

Ime datoteke: |Pogodba.txtgpg Vse datoteke () v
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5.2. Desifriranje: Kliknite z desno misko na dokument v kleopatri in izberite »Decrypt/Verify«.

™ Desifriraj/preveri datoteke - Kleopatra X

Iohodna mapa: [:/Users/garba/OneDrive - Univerza v Ljubljan/CNA/CyberOps/Vaja/Dokumenti €3 | (3

Vsa opravila so bila zakljutena.

I

Pogodba.bxt.gpg — Pogodba.txt:

Poka?i dnevnik presoje varnosti
Veljaven podpis od cyberopseltfe.org

] CyberOps LTFE rg> (5481
EDS6 0935 819C)

Podpis ustvarjen na ponedeljek, 01. april 2024 11:40:28

S potrdilom:

CyberOps LTEE rg> (5481 EDB6 0935
19C

Podpis je veljaven in zaupanje potrdila je ultimativno.

Save All Discard




